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POLITICA DE SEGURANCA CIBERNETICA
ESSENTIA ENERGIA

1. INTRODUCAO

A Essentia Energia e suas subsidiarias, estdo comprometidas em assegurar a disponibilidade,
a integridade e a confidencialidade das informacdes que lhe foram confiadas pelas partes
interessadas, incluindo direcdo, empregados, entidades setoriais e outros parceiros de
negocios.

A Politica de Seguranca Cibernética estabelece os principios e o marco para controle e gestéo
de riscos derivados de ameacas e vulnerabilidades dos sistemas de controle ou sistemas de
informacdo e comunicacbes da empresa, incluindo todos os ativos que fazem parte da
infraestrutura cibernética do Grupo e os ativos de informacao.

2. VINCULOS

1.1 POL-TI-02 - Estatuto do Comité de Seguranca Cibernética
1.2 POL-TI-03 — Gestao de Acessos

3. OBJETIVO

Garantir a confidencialidade, integridade e disponibilidade de todos os ativos digitais e
informacfes relacionadas a geracdo de energia da empresa, prevenindo, detectando,
respondendo e reduzindo vulnerabilidades a incidentes cibernéticos, de forma a minimizar
riscos e assegurar a continuidade dos negécios.

A alta direcdo, em alinhamento com as politicas globais da empresa, reafirma seu
compromisso em adotar medidas para mitigar eventuais ocorréncias que comprometam a
seguranca das informacg8es sob sua posse ou responsabilidade; prevenir e reduzir possiveis
incidentes relacionados as interfaces tecnolégicas com seus stakeholders; e promover a
disseminacao da cultura de ciberseguranca e das boas praticas entre todos os colaboradores.

4. ESCOPO

Esta politica aplica-se a todos os funcionarios, contratados e terceiros que tenham acesso
aos ativos digitais e as informacdes da empresa, bem como aos dispositivos, sistemas e redes
gue dao suporte as suas atividades. Abrange também o desenvolvimento de sistemas de
informacéo e a adogéo de novas tecnologias utilizadas nas operagdes da organizagéo.

5. GOVERNANCA

A governanca da seguranca cibernética na empresa € estruturada para assegurar que as
responsabilidades, funcdes e decisdes sejam bem definidas e alinhadas aos objetivos
estratégicos e regulatérios. Essa estrutura busca garantir a aplicacéo eficaz da Politica de
Segurancga Cibernética, promover a conformidade legal e regulatéria e assegurar a melhoria
continua das praticas e controles relacionados a protecdo dos ativos digitais e operacionais
da organizacao.
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5.1 Comité de Seguranca Cibernética

Equipe multidisciplinar que tem como objetivo atuar na governancga da seguranca digital da
Essentia, definindo diretrizes, politicas e prioridades que alinhem a protecao da informacgéo
aos objetivos estratégicos do negécio. Ele relne representantes de areas criticas para avaliar
riscos, aprovar investimentos, monitorar conformidade regulatéria, acompanhar incidentes
relevantes e promover a cultura de seguranca entre os colaboradores, garantindo uma visao
integrada e estratégica da ciberseguranca. Mais detalhes podem ser consultados na politica
especifica, POL-TI-02 - Estatuto do Comité de Seguranca Cibernética

5.2 Gerente de Seguranca Cibernética

O gerente de Tl & TO atua como gerente de seguranca cibernética, liderando a equipe
responsavel pela protecdo dos ativos digitais e operacionais da empresa. Suas atribuicbes
incluem coordenar a execucdo da Politica de Seguranca Cibernética, supervisionar as
iniciativas de prevencdo e resposta a incidentes e apoiar a implementacdo de controles e
melhorias continuas.

5.3 Gerente Regulatoério

O gerente da area Regulatéria € responsavel por assegurar que a empresa esteja em
conformidade com todas as leis, normas e regulamentos relacionados a seguranca cibernética
no setor elétrico, monitorando alteracdes legislativas e garantindo a atualizacdo dos
processos internos.

6. ARQUITETURA

As redes devem ser segregadas em niveis de seguranca, de acordo com a sua funcgéo:

e Corporativa: ambiente onde se encontram estacfes de trabalho, impressoras e demais
equipamentos de escritério. Nao deve possuir qualquer conexdo com o0 ambiente
operacional.

¢ DMZ: redes intermediarias que fazem a interface entre os ambientes operacionais e os
ambientes externos. Nesse nivel, encontram-se gateways de comunicagao responsaveis
por coletar ou concentrar informacdes das redes operacionais e distribui-las para
aplicagdes externas, mantendo controles rigidos de acesso e filtragem de dados.

e Operacional: redes de nivel mais baixo nas instala¢des, onde estdo conectados os IEDs,
cameras, medidores e demais dispositivos do ambiente de TO (Tecnologia Operacional).
Podem existir servidores e aplicagfes para uso e acesso local. Este nivel ndo deve possuir
qualguer comunicacéo direta com redes ou ambientes externos, garantindo isolamento e
seguranca.

A segregacao entre cada nivel deve ser realizada por um firewall, e os ambientes devem ser
possuir solucdo antimalware.
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7. GESTAO DE ACESSOS

O direito de acesso devera seguir o principio do privilégio minimo, garantindo que cada
usuario tenha acesso apenas aos recursos estritamente necessarios para a execucao de suas
atividades.

Os detalhes sobre os fluxos de solicitacfes e revogacgdes de acesso aos ambientes digitais
de empresa, informacdes sobre credenciais de acesso para colaboradores e terceiros podem
ser consulado na politica especifica, POL-TI-03 — Gestao de Acessos.

8. GESTAO DE ATIVOS

Os ativos digitais devem ser utilizados de forma responsavel, assegurando a integridade das
informacbes e a disponibilidade dos equipamentos nas instalacées. Cabe a equipe de TI
planejar, implementar e manter solucdes de seguranca cibernética que protejam esses ativos
e garantam sua disponibilidade, bem como estabelecer um processo eficaz de gestdo de
ativos, com registro, revisao e validacao periddica dos inventarios, visando otimizar seu valor,
utilizacao e desempenho ao longo de todo o ciclo de vida, em conformidade com as diretrizes
de uso e manutencgdo da empresa.

8.1 Inventario

Os inventarios de softwares e hardwares, devem ser atualizados a cada 24 meses e
armazenado via ferramenta de compartilhamento de arquivos utilizada pela empresa. Os
inventarios devem ser considerados dados Internos, e tratados como tal. Devem ter acesso
ao inventario de ativos apenas a equipe de TI, para os ativos corporativos, e as equipes de TI
e operacdes, para 0s equipamentos operacionais.

8.2 Hardening

Devem existir baselines de configuracéo dos ativos digitais. As baselines séo atualizadas sob
demanda, sempre que houver alguma reavaliacdo de riscos, vulnerabilidades ou politicas.
Sempre que aplicavel, os ativos devem dispor de agentes capazes de refletir as configuracbes
de Hardening e gerar alertas sobre quaisquer ndo conformidades.

Todos os ativos novos devem utilizar, automaticamente, as versdées mais recentes do
baseline.
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9. VULNERABILIDADES

A identificacé@o de vulnerabilidades é executada de forma automatizada ou manual, podendo
ser executada pela prépria empresa ou por terceiro especializado e contratado para esta
atividade. O resultado desta varredura deve conter as vulnerabilidades identificadas,
classificadas em criticidade, de acordo com o potencial impacto de sua exploracéo.

Nivel ‘ Critério
Critico Afeta sistemas ou equipamentos criticos com impacto total na
disponibilidade; risco direto a seguranca das pessoas; reducao da vida
Gtil dos equipamentos; vazamento de dados sensiveis com potencial de
danos a imagem e reputacdo; possibilidade de afetar terceiros e
parceiros.

Alto Afeta sistemas importantes com impacto parcial na disponibilidade; risco
de alteracdo ou exploracéo de dados sensiveis; possibilidade de anular
medidas de seguranca.

Médio N&o afeta ativos criticos ou possui exploracao dificil; baixo impacto na
disponibilidade e na preservacao de equipamentos.

Baixo Pouco ou nenhum impacto na seguranca, disponibilidade ou
preservacédo; dano potencial limitado ou de exploracéo muito dificil; sem
impacto nos negécios; sem acesso a dados sensiveis.

10.ATUALIZACOES

A aplicacdo de atualiza¢des nos ativos digitais visa corrigir vulnerabilidades, falhas funcionais
e aprimorar recursos e seguranca de softwares, sistemas operacionais e firmwares. As
atualizacbes devem ser planejadas para causar 0 menor impacto possivel nas operacoes,
sendo aplicadas preferencialmente em janelas de manutencdo e apoOs avaliagcdo da
necessidade. Ativos cruciais para a operacdo, que exijam alta disponibilidade, ndo devem
utilizar atualizacées automaticas. Para estes casos, as atualizacbes devem ser estudadas
individualmente, e devem ser realizadas apenas em caso de necessidade de novas
funcionalidades do neg6cio, ou risco grave a ciberseguranca.

Todos os ativos novos devem utilizar as versdbes mais atualizadas, antes da entrada em
operagdo. Podem ser criadas excegdes para casos de substituicdes de ativos, caso a versao
mais atualizada seja incompativel com o sistema em uso.

11.CLASSIFICA(}AO DE DADOS E INFORMAQC)ES
Toda informacdo deve ser classificada em niveis de confidencialidade, de acordo com o

impacto relacionado a quebra de confidencialidade. Para cada nivel, devem ser aplicadas
restricbes de acesso especificas.
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Nivel

Confidencial

Impacto ‘ RestricOes de acesso

O acesso ndo autorizado a | A informagcdo é disponibilizada
informacgéo pode causar danos | somente para colaboradores
severos aos negocios ou a | autorizados, e em caso de
reputacdo da organizagao. atendimento a demandas judiciais ou
orgéos reguladores.

As informagbes classificadas neste
nivel deverao ter indicacao clara de
guem esta autorizado a acessa-las.

Interna

O vazamento de dados|A informacdo ¢é disponibilizada
internos pode causar danos | internamente a colaboradores ou
pontuais ou inconveniéncias a | érgaos reguladores.

organizacao.

Publica

Sem impacto A informacao esta disponivel para o
publico em geral

12.INCIDENTES DE SEGURANCA DA INFORMACAO

S&o considerados incidentes de seguranca da informacdo quaisquer ocorréncias que
comprometam o0 ambiente de tecnologia, afetando a confidencialidade, disponibilidade,
integridade, autenticidade ou auditabilidade dos ativos da empresa

12.1 Classificacdo dos Incidentes de Seguranca da Informacéao

Os incidentes devem ser classificados considerando seu impacto nas operacoes.

Nivel

Critico

Critério

Possibilidade, direta ou indireta, de risco a vida ou aos ativos da
empresa. Possibilidade de ocasionar indisponibilidade dos ativos e
consequente perda financeira, multas, ou qualquer risco de impactos
financeiros significativos. Risco de disponibilidade e integridade, interna
e externa, dos recursos tecnolégicos, bem como também a imagem da
empresa. Risco de que o sigilo de informac¢Bes tenha sido
comprometido. Necessidade de comunicacao externa a fornecedores ou
6rgaos reguladores.

Alto

Prejuizo parcial a disponibilidade e integridade dos recursos
tecnolégicos e a imagem da Empresa, porém as operagdes externas
com o0Orgdos reguladores continuem operacionais e ndo tenham sido
afetadas. O sigilo de informacgdes sensiveis esta preservado, mas pode
haver risco de comprometimento. N&o ha necessidade de comunicagéo
externa ou a 6rgaos reguladores.

Médio

A operacéo diéria ndo tenha sido afetada, mas que necessite de atuagéo
imediata para que o incidente ndo se agrave ou se propague. O sigilo de
informac0bes esta preservado. Nao existe impacto financeiro evidente ou
significativo. O incidente esta controlado, mas deve ser monitorado.

Baixo

Pequeno impacto coletivo ou departamental, considerado caso isolado.
N&o oferece risco ao sigilo de informagBes ou disponibilidade de
recursos. Baixo risco funcional e financeiro.

8/9



Docusign Envelope ID: 5A89EAB0-7248-4D02-9C95-37F3A6735F01

‘; essentia

12.2 Identificagdo de Incidentes

Todos os dispositivos digitais devem estar configurados para gerar logs de sistemas, que
possam ser utilizados tanto para identificacdo dos incidentes de seguranca da informacao,
guanto para analises e investigacGes posteriores. Os logs devem ser armazenados pelo
periodo minimo de um més.

Todo incidente que coloque em risco a seguranca da Informacédo, deve ser reportado
imediatamente a equipe de Tl através do e-mail ti@essentiaenergia.com.br e para 0s contatos
do anexo |, para avaliacdo da situacdo e adogdo das medidas necessarias.

12.3 Registros de Incidentes de Seguranca da Informacéao

A empresa deverd registrar detalhadamente todos os incidentes cibernéticos de maior
impacto, incluindo aqueles envolvendo informacdes recebidas de empresas prestadoras de
servigos terceirizadas.

Para cada incidente registrado, sera realizada uma analise minuciosa da causa raiz e dos
impactos operacionais, financeiros, de seguranca e reputacéo decorrentes do evento.

Com base nessa analise, deverao ser implementados controles e acdes corretivas eficazes
para mitigar os efeitos do incidente, prevenir recorréncias e garantir a continuidade das
atividades essenciais da organizacao.

A gestdo desses processos deve ser documentada e acompanhada por equipes
responsaveis, assegurando a transparéncia e a rastreabilidade em todo o ciclo de vida do
incidente.

12.4 Notificacao de Incidentes Cibernéticos

Os incidentes de seguranca da informacdo devem ser reportados imediatamente aos
responsaveis designados pela empresa, seguindo a ordem de escalonamento definida no
Anexo |. A empresa devera notificar os 6rgaos setoriais competentes tdo logo o incidente seja
identificado. Durante todo o processo de resposta, deverdo ser registradas e preservadas
informacBes relevantes que subsidiem a elaboracdo de relatérios detalhados de analise
forense apoés a ocorréncia.

13. TREINAMENTOS

A equipe de TI deve fornecer treinamento periédico sobre seguranca cibernética para todos
os funcionérios, contratados e parceiros da empresa, visando disseminar a cultura de
seguranca cibernética da empresa.

O treinamento deve abordar boas praticas de seguranca cibernética, como senhas seguras,
protecdo de dados e reconhecimento de ataques de phishing (exemplos).

A Ultima versdo do treinamento de seguranca cibernética faz parte do pacote de onboarding
de novos funcionarios da Essentia.
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14. AUDITORIA

O ambiente de tecnologia da empresa devera ser submetido a auditoria anual de seguranca
cibernética. O framework adotado deve estar alinhado as atividades e necessidades da
empresa, garantindo aderéncia as melhores préticas do setor. O processo de auditoria podera
ser conduzido por equipes internas ou por prestadores de servigos externos especializados.

15.SIMULACAO DE AMEACAS

A empresa deverd executar a0 menos um teste anual de incidentes de informagao,
contemplando simula¢ces de cenarios de interrupcdo capazes de impactar diretamente as
atividades prestadas pela empresa.

Todos os setores que apoiam a prestacao dos servicos — incluindo areas de TI, fornecedores
e parceiros estratégicos — deverao participar dos exercicios. Cada simulacdo deve reproduzir
falhas em sistemas criticos e avaliar a capacidade de resposta e recuperacao, assegurando
a manutencao da operacédo e a continuidade dos servicos.

Ao término de cada teste, sera elaborado um relatério contendo a analise de desempenho
das equipes, o tempo de recuperacdo dos sistemas, 0 impacto nos servicos e as néo
conformidades observadas.

As falhas e dificuldades identificadas deverao ser tratadas por meio de acfes corretivas, e 0s
procedimentos envolvidos deverdo ser atualizados para incorporar as melhorias necessarias,
garantindo a evolucao continua da resiliéncia operacional da organizacéo.

16.ELABORACAO, REVISAO E APROVACAO

Atividade ‘ Assinatura
AC?)rrgssSO%ri] Gerente de Elaboracéo Staned by:
Floriano Elaborador IT/OT Um’ssow Floriavs
C1FB7E962241431...
Hudson Souza | Gerente de O&M Revisao DocuStgned by:
thudson Souma
. . Dlretor de ~ Assinado por:
Gilberto Peixoto Implantacio O&M Aprovacao [ )
C08C474BC6CC42A...

17.HISTORICO DE REVISOES

Reviséo Data Responsavel Observacgoes

1.0 06/08/2025 Adrlsson. Consoni Emissao inicial do documento
Floriano
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ANEXO 1 - Escalonamento de acionamentos para incidentes de seguranca de
informacéao

Nome Funcéo E-mail ‘ Telefone

andre.alves@esse

ntiaenergia.com.br (84) 99211-5422

André Felipe Alves Analista de TO

gabriel.batista@es

Gabriel Batista Analista de TI sentiaenergia.com. | (11) 95154-8309
br
. . adrisson.floriano@
Adrisson Consoni Gerente de : .
Eloriano Tecnologia IT/OT essenn?negfrgla.co (48) 99695-2570

hudson.souza@es
Hudson Souza Gerente de O&M | sentiaenergia.com. | (11) 99688-6347
br

gilberto.peixoto@e

Diretor de : -
Implantacio O&M ssentlaenberrgla.com (11) 99369-0226

Gilberto Peixoto
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